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Problémafelvetés

e A kibertér felértékel6dése
— Nemzetkozi konfliktusok
— Erdekérvényesités

— Adatok, informaciok gydjtése —
X - (|4 ceronare TERRORISM "TEGRo.00v esmuse 15
— Velemeényrtormalas T W\ = =y SN £
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Szakpolitikai... és... 395
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— Biztonsag- es védelempolitika SECUR'IZY :
— Informaciobiztonsag
 Tudomanyos ...erdeklodés

— Széleskord érdekl6dés
 lakossagi szféra ... mlveleti biztonsag [...]



Problémafelvetés

informatikai } I politikai

biztonsag

kérnyezeti gazdasagi

tarsadalmi

(Gazdag — Remek 2018)



A  kiberter”

 Sokdimenzios jelenség  (Kovécs 2015, 2018; Haig 2018)
— Gazdasag (digitalis, e-kereskedelem)
— Kbzigazgatas, politika (e-kormanyzas)
— Tarsadalom (loT)
— Koz(mu)szolgaltatasok (kritikus infrastruktura)
— Konfliktusok (terrorizmus, kiberhadviselés, NCW)

* SokszereplOs jelenség

—(...)
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* Sokdimenzios jelenség

* Sokszereplés jelenséeg

(Kovacs 2015, 2018; Haig 2018)

— Gazdasagi érdekcsoportok

— Technologiai szolgaltatok

— Kiberb(nozo6i csoportok

Allamok, kormanyok

— Hacker csoportok
— Terrorista szervezetek

CYBERCRIMINALS

HACKTIVISTS

THRILL-SEEKERS

TERRORIST GROUPS | «=cvvevvvee

INSIDER THREATS | --------

CYBER THREAT ACTOR

NATION-STATES

MOTIVATION

GEOPOLITICAL

PROFIT

IDEOLOGICAL
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SATISFACTION

DISCONTENT




Kutatasi probléma

* Allamok dltal tdmogatott kiberm(veletek...

— (1) Jellemzése
« Osszetétel, eloszlas

— (2) Haldzat szempontu vizsgalata

* Tamado-célpont (allam) diadikus relacidk strukturajanak

feltérképezése

* Ertelmezés halozati fogalmak terminusaiban SSSEH1 ﬁg s°

— beagyazottsag, gyengekapcsoltsag,
skalafiiggetlenség/preferencidlis kapcsolddas °

/\/

— (3) Makro szinti statisztikai leirasa DATA ANALYSIS
» Gazdasagi, politikai, tarsadalmi, katonai jellemz&k




Adatok és mddszerek
e Adatok

— Allamok 3ltal tdmogatott kibermdveletek...

e ...tisztitott és kiegészitett nyilvantartasa (2019, CFR COT)
— Tobbszerepl6s miiveletek kiemelése
— Hianyz4 adatok pdtlasa Do

o

 ..haldézati matrixként elkészitett adatbazisa \/

— Iranyitott, sulyozott graf formajaban

e Alkalmazott adatelemzési eljarasok
— Gyakorisagi eloszlasok

< o NIE

— Kapcsolathalozati elemzés (fokszam centralitas)
— Statisztikai 6sszevetések (statika, dinamika)



Allamkozi kibermiveletek 6sszetétele (2019) 1.

Kategoriak szerinti megoszlas (N=46)

W Civil society
B Government
23

m Military

Private sector




Allamkozi kiberm(veletek dsszetétele (2019) 1.

Tipus szerinti megoszlas (N=37)

m Data destruction
® Denial of service
m Espionage

" Sabotage




Kibermuiveletek allamok kozotti haldézata (2019) I. — szerkezet
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Kibermdveletek allamok k6zotti halézata (2019) 1.
NATO és EU allamok

kapcsolatok (tamadasok) szama
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Kiberm(veletek allamok kozotti haldzata (2019) IlI.
FObb szerepldk

1 2
outDegree InDegree
1 china 22.000 1.000
11 Iran (Islamic Republic of) 15.000 o000
5 Russian Federation 12.000 6. 000
3 Korea (Democratic People's Republic of) 8.000 JARAYAYaY
4 United States 3.000 11.000
24 united Arab Emirates 3.000 —I.000
7 Canada 1.000 2.000
8 New Zealand 1.000 —0--000—
9 united Kingdom 1.000 5.000
6 Australia 1.000 =—zTooo—
10 vighuristan’ 0.000 3.000
12 France 0.000 4.000
13 Japan 0.000 1.000
14 Singapore 0.000 1.000
2 Norway 0.000 1.000
16 Bahrain 0.000 1.000
17 Indonesia 0.000 2.000
18 Belgium 0.000 1.000
19 Luxembourg 0.000 1.000
20 The Philippines 0.000 1.000
21 Vvietnam 0.000 1.000
22 South Korea 0.000 1.000
23 Lebanon 0.000 1.000
15 Hong Kon 0.000 3.000
25 Sswitzerlan 0.000 1.000
26 Germany 0.000 3.000
27 Qatar 0.000 1.000
28 Turkey 0.000 1.000
29 Yemen 0.000 1.000
30 Tibet 0.000 1.000
31 Italy 0.000 1.000
32 Romania 0.000 1.000
33 spain 0.000 1.000
34 czech Republic 0.000 2.000
35 ukraine 0.000 1.000
36 Slovak Republic 0.000 1.000
37 south Africa 0.000 1.000



Haldzati pozicio és demokratikus berendezkedés (2019)
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Halozati pozicid és katonai potencial (2019)

fokszam
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Halozati pozicid — dsszefuggeések

(korrelacio) kifok (tamado kapacitas) befok (aldozat orszag)

DI 2019 -0,303
GMI 2018 0,110
GDPpc2019 -0,116
FS12019 0,136

0,294
0,001
0,279
-0,275



Halozati dinamika
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Osszegzés és kitekintés

* Az allamok altal tamogatott kibermdveletek... 019

— ...jellemz6en gazdasagi és kormanyzati informaciok
megszerzésére iranyultak

— ...jol strukturalt haldzati viszonyrendszert alkotnak

— ...szereplGinek pozicidja beazonosithato torésvonalak
mentén értelmezhetd

— ...haldzati rendszerének komplexitasa sajatos
mintazatot mutat

* Lehetséges tovabbi kutatasi iranyok
— minta kiszélesitése
— kategoriak szerinti elemzés



Koszonom a figyelmet!



